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요 약

얼굴 인식 모델은 스마트폰의 신원 인식에 활용되는 등 많은 사용자에게 편의를 제공하고 있다. 이에 따라 DNN

모델의 보안성 검토가 중요해지고 있는데 DNN 모델의 잘 알려진 취약점으로 적대적 공격이 존재한다. 적대적 공격

은 현재 DNN 모델의 인식 결과만을 이용하여 공격을 수행하는 의사결정 공격기법까지 발전하였다. 그러나 기존 의

사결정 기반 공격기법[14]은 적대적 예제 생성 시 많은 질의 수가 필요한 문제점이 있다. 특히, 기울기를 근사하는

데 많은 질의 수가 소모되는데 정확한 기울기를 구할 수 없는 문제가 존재한다. 따라서 본 논문에서는 기존 의사결

정 공격기법의 기울기를 근사할 때 소모되는 질의 수 낭비를 막기 위해서 직교 공간 샘플링과 차원 축소 샘플링 방

법을 제안한다. 실험 결과 섭동의 크기가 L2 distance 기준 약 2.4 적은 적대적 예제를 생성할 수 있었고 공격 성

공률의 경우 약 14% 향상할 수 있었다. 실험 결과를 통해 본 논문에서 제안한 적대적 예제 생성방법의 같은 질의

수 대비 공격 성능이 우수함을 입증한다.

ABSTRACT

The face recognition model is used for identity recognition of smartphones, providing convenience to many users. As a

result, the security review of the DNN model is becoming important, with adversarial attacks present as a well-known

vulnerability of the DNN model. Adversarial attacks have evolved to decision-based attack techniques that use only the

recognition results of deep learning models to perform attacks. However, existing decision-based attack technique[14] have a

problem that requires a large number of queries when generating adversarial examples. In particular, it takes a large number

of queries to approximate the gradient. Therefore, in this paper, we propose a method of generating adversarial examples

using orthogonal space sampling and dimensionality reduction sampling to avoid wasting queries that are consumed to

approximate the gradient of existing decision-based attack technique[14]. Experiments show that our method can reduce the

perturbation size of adversarial examples by about 2.4 compared to existing attack technique[14] and increase the attack

success rate by 14% compared to existing attack technique[14]. Experimental results demonstrate that the adversarial example

generation method proposed in this paper has superior attack performance.
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I. 서 론

최근 DNN 모델(deep neural networks)의

발전으로 자연어 처리, 컴퓨터 비전 등 여러 도메인

에 DNN 모델이 적용되어 우수한 성능을 내고 있

다. 컴퓨터 비전 분야는 DNN 모델의 상용화가 활

발하게 이루어지고 있는데 특히 얼굴 인식 분야의 경

우 스마트폰의 신원 인식에 활용되어 사용자에게 편

의를 제공하고 있다. 그러나 상용화가 활발히 이루어

진 만큼 보안성 검토에 대한 필요가 커지고 있는데

DNN 모델은 적대적 공격(adversarial attack)이

라는 취약점이 존재한다. 적대적 공격이란 정상 입력

데이터에 인지할 수 없는 정도의 미세한 섭동

(perturbation)을 추가하여 DNN 모델의 오인식

을 일으키는 것을 말한다. 여기서 조작된 입력 데이

터를 적대적 예제(adversarial examples)라 한

다. 현재 적대적 예제는 DNN 모델의 출력 결과만

을 이용하는 의사결정 공격기법으로 발전하였는데 적

대적 예제 생성 시 DNN 모델에 많은 질의를 해야

하는 문제점이 있다. 특히 기존 최첨단 의사결정 공

격기법[14]의 경우 적대적 예제 생성을 위해 기울기

를 근사하는 과정에서 많은 질의를 필요로 하는데 근

사한 기울기가 정확하지 않은 문제가 있다. 이러한

문제를 해결하기 위해 본 논문에서는 직교 공간 샘플

링과 차원 축소 샘플링을 이용하여 적은 질의로 적대

적 예제를 생성하는 방법을 제안한다. 이 논문의 기

여는 다음과 같다.

얼굴 인식 모델에 대한 의사결정 공격기법을 적용

한다. 기존 적대적 예제의 경우 대부분 이미지 분류

모델에 대해서[16][17] 이루어져 왔다. 얼굴 인식

모델[15][18]의 경우 일반적인 이미지 분류 모델과

다른 손실함수를 사용하여 공격 성능의 차이가 있다.

본 논문의 실험 환경 설정과 결과를 이후 논문에서

활용할 수 있다.

기존 최첨단 의사결정 공격기법의 공격 성능을 개

선한다. 기존 의사결정 공격기법의 기울기를 근사하

기 위해서 공격 대상 모델로 많은 데이터를 질의하는

문제를 본 논문에서 제안하는 직교 공간 샘플링 방법

과 차원 축소 샘플링 방법으로 개선한다. 실험 결과

를 통해 본 논문에서 제안한 방법의 공격 효율성을

입증하고 향후 발전 방향에 대해서도 논의한다.

II. 관련 연구

2.1 적대적 공격

적대적 공격은 공격자의 공격 목표에 따라 표적

공격(targeted attack)[5]과 비표적 공격

(non-targeted attack)[2]으로 나뉜다. 표적 공

격[5]은 공격자가 원하는 클래스로 오인식을 일으키

는 공격이고 비표적 공격[2]은 원본 데이터의 클래

스 외에 다른 아무 클래스로 오인식을 일으키는 공격

이다. 또한, 공격자에게 주어지는 정보에 따라 화이

트박스 공격(White-box attack)[5]과 블랙박스

공격(Black-box attack)[11]으로 나뉘는데 공격

자가 대상 DNN 모델의 모든 정보(모델 구조, 하이

퍼 파라미터, 기울기 등)를 알 수 있다면 화이트박스

공격[5], 공격자가 대상 DNN 모델의 출력 결과만

알 수 있다면 블랙박스 공격[11]이라 한다. 블랙박

스 공격[11]의 경우 DNN 모델의 출력 점수를 알

수 있는지에 따라 점수 기반 공격(score-based

attack)[10]과 의사결정 기반 공격

(decision-based attack)[12]으로 다시 나뉜다.

실제 상용화된 DNN 모델은 사용자에게 모델의 인

식 결과만을 제공하므로 의사결정 기반 공격[12]이

가장 현실적인 공격이라고 볼 수 있다. 그러나 의사

결정 기반 공격[12]은 DNN 모델의 인식 결과만을

이용하기 때문에 많은 질의 수가 필요한 문제가 있

다. 이에 따라 최근 연구는 의사결정 기반 공격[12]

의 질의 수를 줄이는 문제에 초점이 맞춰져 있는데

최첨단 의사결정 기반 공격인 HopSkipJump 공격

[14]의 경우 기울기 근사 방법을 이용하여 공격이

성공함을 증명하고 기존 의사결정 기반 공격[12]의

질의 수를 줄였지만 기울기 근사 과정에서 여전히 질

의가 낭비되는 문제가 존재했다. 따라서 본 논문에서

는 HopSkipJump 공격[14]의 질의 낭비를 줄이기

위한 축소 샘플링 방법을 제안하고 DNN 모델의 강

건성 향상을 위해 의사결정 기반 공격의 특징을 이용

한 방어 방법 또한 제안한다. 또한, 더욱 현실적인

시나리오를 구성하기 위해서 얼굴 인식 모델

[15][18]에 대해 적대적 공격을 수행한다. 얼굴 인

식은 스마트폰 신원 인증 서비스 등에 적용되어 많은

사용자가 이용하고 있으므로 더욱 취약점 및 보안성

검토가 중요하다.
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2.2 블랙박스 적대적 공격

블랙박스 적대적 공격은 DNN 모델의 출력 점수

를 알 수 있는지에 따라 점수 기반 공격(score-

based attack)[10]과 의사결정 기반 공격(decision-

based attack)[12]으로 나뉜다. 점수 기반 공격

[10]은 입력 데이터의 변화에 따른 DNN 모델의 출

력 점수 변화를 이용하여 DNN 모델이 더욱 오인식

을 일으키는 적대적 예제를 생성하는 공격기법이다.

출력 점수 변화를 바탕으로 기울기를 근사하여 화이

트박스 공격[5]과 같은 목적 함수를 최적화하여 적

대적 예제를 생성하거나 출력 점수를 적합도 점수로

이용하여 진화 알고리즘을 통해 적대적 예제를 생성

할 수 있다. 점수 기반 공격[10]은 화이트박스 공격

[5]만큼 높은 공격 성공률을 달성했지만, 상용화된

DNN 모델의 경우 사용자에게 출력 점수를 제공하

지 않는 경우가 대부분이므로 실용적이지 못한 단점

이 있다. 의사결정 기반 공격[12]은 DNN 모델의

인식 결과만 이용하기 때문에 현실적인 가정의 공격

기법이지만 적은 정보를 이용하는 만큼 많은 질의 수

를 이용하는 문제가 있다. DNN 모델로의 질의 수

를 제한하는 것만으로 공격을 막을 수 있으므로 의사

결정 기반 공격에서 적대적 예제 생성 시 질의 수를

줄이는 문제는 중요하고 최근 연구들에서 해당 문제

를 해결하기 위해 다양한 방법을 제안하고 있다. 의

사결정 기반 적대적 예제 생성 방법은 일반적인 적대

적 예제 생성 방법과 다른데 일반적인 적대적 예제

생성방법이 원본 데이터에 작은 섭동을 추가하여

DNN 모델의 결정 경계를 넘기는 방식이라면 의사

결정 기반 적대적 예제 생성 방법은 적대적 예제에서

시작하여 인식 결과는 유지하되 원본 데이터와 가까

워지도록 만드는 방식이다. 초기 의사결정 기반 공격

인 Boundary 공격[12]은 적대적 예제와 원본 데

이터와 같은 거리 반경 내에 랜덤 방향으로 이동하는

1단계와 이동 후 적대적 예제를 원본 데이터와 가깝

게 이동하는 2단계를 반복 수행하여 적대적 예제를

생성한다. 반복 과정에서 랜덤 방향으로 이동하고 공

격이 실패한다면 해당 데이터는 버리는 방식이기 때

문에 질이 소모가 크고 적대적 예제 생성의 수렴을

보장할 수 없는 문제가 있다. 해당 문제를 해결하기

위해 HopSkipJump 공격[14]이 제안되었는데

HopSkipJump 공격[14]은 몬테카를로 알고리즘을

통한 기울기 근사 방식으로 기존의 적대적 예제 생성

의 목적함수를 그대로 이용하고 최적화를 수행하여

적대적 예제를 생성한다. 기울기 근사를 이용하여 최

적화를 수행하므로 적대적 예제의 수렴을 보장하고

기존 목적함수를 그대로 이용하므로 공격 성능 또한

뛰어난 장점이 있다. 그러나 HopSkipJump 공격

[14]은 기울기 근사 시에 많은 질의를 소모하는데

이때 기울기를 근사하는 방식이 결정 경계 위의 적대

적 예제에서 가능한 모든 방향을 고려하는 몬테카를

로 기반 방식을 이용하여 이미지 데이터와 같이 차원

이 큰 데이터를 다룰 때 정확한 기울기를 근사할 수

없는 문제가 존재한다. 이러한 문제를 해결하기 위해

서 본 논문에서는 직교 공간 샘플링과 차원 축소 샘

플링 방법을 제안한다. 정확한 기울기를 근사 시에

랜덤 벡터를 샘플링 할 때 모든 방향, 모든 차원에

대해 랜덤 벡터를 샘플링 하지 않고 대략적인 공격

성공 방향 내에서 랜덤 벡터를 샘플링 하는 것으로

질의 낭비를 줄인다. 절약한 질의 수 만큼 반복 수를

늘리는 것으로 질의 수가 같은 조건에서 더욱 원본

데이터와 유사한 적대적 예제를 생성할 수 있다.

2.3 얼굴 인식 모델(Face recognition model)

얼굴 인식은 신원 인증, 생체인식 등에서 널리 사

용되는 분야로 최근 DNN의 발전으로 성능이 월등

히 개선되었다. 얼굴 인식은 해결하는 문제에 따라

크게 두 가지 유형으로 나뉜다. 먼저 얼굴 식별

(face identification)은 학습한 데이터를 기반으

로 입력된 얼굴을 특정 클래스로 식별하는 문제이고

얼굴 검증(face verification)은 입력된 두 얼굴이

같은지를 판단하는 문제이다. 입력된 이미지를 별도

의 전처리 없이 바로 사용하는 일반적인 이미지 분류

모델과 달리 얼굴 인식 모델은 입력 이미지에서 얼굴

을 검출(face detection)하고 얼굴의 각도를 정면

으로 돌리는 작업(face alignment)이 전처리로 수

행되어 진다. 본 논문에서는 얼굴 인식 모델 중 얼굴

검증 작업을 수행하는 모델을 대상으로 공격을 수행

하였다. 얼굴 검증 작업의 경우 학습 데이터와 관계

없는 새로운 얼굴 데이터에 대해서도 검증해야 하므

로 일반적인 이미지 분류 모델과 다르게 동작한다.

두 이미지가 객체가 같은지 여부를 검증하기 위해 객

체들 사이의 유사성을 표현하기 위한 메트릭러닝

(Metric learning)을 수행하는데 모델에 이미지를

입력하면 그에 해당하는 임베딩 값을 출력하여 임베

딩 값을 기반으로 두 이미지가 유사한지를 검사한다.

이러한 유사도 표현을 위해서 같은 분류의 이미지는
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Fig. 2. Description of generating adversarial

examples

Fig. 1. Demonstration of Adversarial attack on

face recognition model

더 가깝게 다른 분류의 이미지는 더 멀도록 임베딩

시켜주어야 하는데 기존의 Softmax 손실함수로는

한계가 있다. Sphereface[15]는 이러한 문제를 해

결하기 위해 수식 1과 같이 Angular softmax 손

실함수를 제안하였다.






log

∥∥cos   

≠

∥∥cos  

∥∥cos   

 (1)

기존 Softmax 손실함수에서 가중치와 의 행

렬곱 을 ∥∥∥∥cos
와 같이 내적으로 나타낸 다음 를 크기 1로 정규

화하여 ∥∥cos로 표현한다. 수식 1에서 은

margin으로 같은 분류는 더 작은 각도 를 갖고

다른 분류는 더 큰 를 갖도록 한다. 해당 손실함수

를 이용하여 학습을 한 후 추론 과정에서는 손실함수

이전의 전 연결계층(Fully connected layer)에서

나온 값을 입력 데이터의 임베딩 값으로 이용한다.

얼굴 검증 작업을 수행할 때 두 얼굴 이미지에서 나

온 임베딩 값의 코사인 유사도(Cosine

similarity)를 구하여 두 얼굴 이미지가 같은 사람

인지를 검증한다. Sphereface[15]는 손실함수에

각도를 이용하는 아이디어를 제안하였지만 제안된 손

실함수를 이용하는 경우 모델 학습이 불안정해져 기

존 Softmax 손실함수와의 Hybrid 방식을 사용해

야 했다. Arcface[18]는 이러한 학습 불안정 문제

를 해결하고 얼굴 이미지를 분별하는 능력을 향상하

기 위해 Addictive Angular margin 손실함수를

제안하였다. 해당 손실함수는 수식1과 유사하나 에

직접 margin을 빼서 페널티를 부여하여 모델을 안

정적으로 학습시키고 뛰어난 얼굴 검증 성능을 낸다.

III. 얼굴 인식 모델에 대한 적대적 공격

3.1 얼굴 인식 모델에 대한 적대적 공격 시나리오

본 논문에서는 두 장의 얼굴 이미지를 입력받아

같은 사람인지 아닌지를 출력하는 얼굴 검증(face

verification) 모델을 대상으로 공격을 수행한다.

공격자의 목표는 서로 다른 사람의 이미지를 얼굴 인

식 모델이 같게 인식하도록 만드는 것이다. Fig. 1

과 같이 모델에 질의를 통해 더욱 원본 이미지와 같

은 적대적 예제를 생성한다. 기존 이미지 분류 모델

에서 적대적 예제 생성 방식[14]과 달리 얼굴 검증

작업을 수행하는 얼굴 인식 모델은 입력 데이터로 비

교할 얼굴 이미지 2장을 입력받는다. 따라서 적대적

예제 생성 과정에서 초기 적대적 예제 열굴 이미지

를 검증 모델에 넣어주어야 한다. 얼굴 인식 모델

은 신원 확인 시스템에 상용화되어 활발히 이용되고

있는데 해당 공격기법을 통하여 시스템에 인가된 얼

굴이 아니지만 같은 얼굴로 인식하도록 하여 신원 확

인을 우회할 수 있다.

3.2 질의 효율적인 적대적 예제 생성방법

적대적 예제 생성방법은 Fig. 2와 같이 세 단계로

구성되어 있다. 1단계에서 공격 성공 방향을 구하기

위해 적대적 예제를 결정 경계와 인접하게 위치시키고

2단계에서 공격 성공 방향을 구하고 3단계에서 구해

진 공격 성공 방향으로 적대적 예제를 얼마나 이동할

지 결정한다. 여기서 2단계의 공격 성공 방향을 구하
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Algorithm Generating AEs.

Inputs: Face recognition model ,
Original data ,
Initial adversarial example 
Number of iterations 

Outputs: Adversarial example ′
1: for t=1 to T-1 do

2: # Search Boundary AE

3: ′ = Bin-search(  , )

4: for i in 100 do

5: # Dimension Reduction sampling

6: Set random vector 

7:  = Dim-Upscale()

8: # Orthogonal Space sampling

9:     ′ 
10: end for

11: # Success Direction

12:  = Dir-estimation(′)

13: =′ ∥∥
14: end for

15: return ′ = Bin-search(  , )

Fig. 3. Algorithm for generating adversarial

examples

는 새로운 방법을 제안하여 기존 HopSkipJump 공

격[14]의 성능을 개선한다. 그 외 1,3단계는

HopSkipJump 공격[14]과 같게 동작한다.

적대적 예제의 목적함수는 원본 데이터와 차이를

최소화하면서 공격자가 원하는 인식 결과를 출력해야

하도록 구성한다. 의사결정 기반 공격의 경우 모델의

인식 결과에만 접근할 수 있으므로 의사결정 기반 공

격의 적대적 예제 생성을 위한 목적함수를 수식으로

표현하면 다음과 같다.

′min ′   ′    (2)

여기서 는 유사하게 만들고자 하는 원본 데이터이

고 ′는 적대적 예제, 는 초기 적대적 예제로 공격

자는 초기 적대적 예제 와 같은 이미지로 인식되는

것을 목표로 한다. 얼굴 검증 모델의 경우 입력 데이

터로 비교할 얼굴 이미지 2장을 입력받으므로 초기 적

대적 예제의 분류를 유지하기 위해 검증 모델에 초기

적대적 예제 와 번째 반복의 적대적 예제 ′를
넣어준다. 이후 검증 모델에 비교를 위해 넣는 초기

적대적 예제는 고정된 값이기 때문에 와 같이 따로

표기해주었다. ⋅는 초기 적대적 예제 와 입

력 값이 같은 이미지인지 여부를 판단하는 함수이다.

같은 이미지라면 +1, 아니라면 –1을 출력한다. 다음

으로 Fig. 2에서 묘사된 3단계의 적대적 예제 생성방

법에 대해 자세히 서술한다. 먼저 1단계에서 적대적

예제를 결정 경계 위로 이동시키는데 이때 이진 탐색

을 이용한다. 이를 수식으로 표현하면 다음과 같다.

′      ′   ∥′   ∥

′     (3)

여기서 ⋅는 2단계의 공격 성공 방향을 구하

는 함수이다. 현재 시점의 적대적 예제 ′와 원본 데

이터 를 시작점과 끝점으로 설정하고 이진 탐색을

수행하는데 중간지점의 데이터를 모델에 입력한 후

인식 결과가 초기 적대적 예제와 같다면 중간지점을

시작점으로 바꾸고 그렇지 않으면 중간지점을 종료지

점으로 바꾼다. 해당 과정을 반복하면 시작점과 종료

지점이 가까워지는데 일정 임계치 이하로 가까워지면

이진 탐색을 종료한다. 다음으로 2단계인 공격 성공

방향 근사 단계는 본 논문에서 제안하는 핵심 아이디

어로 직교 공간 샘플링과 차원 축소 샘플링을 적용하

여 기존 HopSkipJump 공격[14]의 질의 낭비를

개선하고 같은 질의 수 대비 공격 성공률을 높인다.

기존 HopSkipJump 공격[14]의 경우 Fig. 2의 2

단계에서 모든 방향에 대해 랜덤 벡터를 생성한 후에

모델에 질의 하여 인식이 같은 경우 +1, 인식이 변

하는 경우 –1을 랜덤 방향 벡터에 곱한 후 평균 내

어 기울기를 근사하는데 이때 다루는 이미지 데이터

의 차원이 고차원이므로 모든 방향을 고려하는 것은

불가능하다. 따라서 정확한 기울기를 구할 수 없음에

도 많은 질의 수를 사용하여 질의 낭비가 발생한다.

해당 문제를 해결하기 위해 본 논문에서는 직교 공간

에서만 랜덤 벡터 샘플링을 수행한다. 여기서 직교

공간이란 결정 경계 위의 적대적 예제 ′와 원본 데

이터 를 뺀 벡터와 직교하는 공간을 의미한다.

HopSkipJump 공격[14]의 동작 과정을 살펴보면

실질적으로 적대적 예제를 원본 데이터와 가깝게 만

드는 단계는 1단계, 적대적 예제를 결정 경계에 가

깝게 이동시키는 단계이다. 따라서 공격 성공 방향을

구하는 2단계에서는 다음 반복의 1단계에서 적대적
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Fig. 4. Description of generating orthogonal

vector

예제를 결정 경계 위로 올렸을 때 원본 데이터와 더

욱 가까워질 수 있도록 하는 방향을 찾으면 된다. 마

지막으로 3단계에서 2단계에서 구한 성공 방향으로

이동 얼마만큼 이동할지 결정한다. 공격 성공 방향을

구하더라도 너무 많이 이동하면 인식 결과가 바뀔 수

있다. 만약 인식 결과가 바뀌는 경우 크기를 등비로

축소해 인식이 같아질 때까지 반복한다. 이후 실험에

서는 등비를 1/2로 하였다. 앞선 1~3단계를 반복하

여 적대적 예제를 원본 데이터와 더욱 유사해지도록

만들어 준다. 전체 알고리즘은 Algorithm 1과 같

다. Algorithm 1의 는 번째 반복에서 3단계를

거친 후의 적대적 예제 또는 1단계를 거치기 전의

적대적 예제를 의미한다. 즉 결정 경계 위에 있지 않

은 상태의 적대적 예제를 의미한다. 여기서 초기 적

대적 예제 와 은 같은 값을 나타낸다.

3.3 직교 공간 샘플링

앞서 언급된 직교 공간 샘플링 방법을 수식으로

표현하면 다음과 같다.

′  






′ (4)

여기서 는 직교 공간 샘플링을 통해서 샘플링된 랜

덤 벡터이고 는 생성할 랜덤 벡터의 수이다. 샘플

링 한 랜덤 벡터 를 결정 경계 위의 적대적 예제에

더하고 모델에 질의하여 ⋅의 결과에 따라 인

식이 같은 벡터는 +1, 인식이 다른 벡터는 –1을

곱해준 후에 평균 내어 공격 성공 방향을 근사한다.

  Pr′ (5)

직교 벡터는 생성방법은 Fig. 4와 같다. 먼저 랜덤

벡터 을 생성하고 적대적 예제 ′와 원본 데이터 

를 뺀 벡터에 사영한다. 그다음 랜덤 벡터 과 사영

한 벡터 Pr′를 빼주는 것으로 직교 벡터 를

구할 수 있다.

여기서 기존 HopSkipJump 공격[14]의 2단계

기울기 근사 과정을 대체하기 위해 직교 공간 샘플링

을 사용하는 이유는 다음과 같다. 먼저

HopSkipJump 공격[14]의 동작 과정을 살펴보면

실질적으로 적대적 예제가 원본 데이터와 가까워지는

단계는 1단계, 적대적 예제를 결정 경계를 넘지 않으

면서 원본 데이터와 최대한 가깝게 이동시키는 단계

이다. 따라서 2단계에서는 다음 반복의 1단계에서 적

대적 예제가 이전 반복의 적대적 예제보다 더 원본

데이터와 가까워지는 방향만 찾으면 된다. 이때 직교

공간 샘플링을 이용하면 효율적으로 해당 방향을 찾

을 수 있다. 전체 방향에서 랜덤 벡터를 샘플링 하는

것과 달리 범위를 줄여 직교 공간 내에서 성공 방향

을 구하므로 줄여진 범위 내에서 더 정확한 성공 방

향을 구할 수 있고 여기서 구한 방향으로도 적대적

예제를 원본 데이터와 가깝게 이동시킬 수 있다. 이

전 연구[2]에서 언급된 것과 같이 딥 러닝 모델은

학습의 용이함을 위해 Rectified Linear

Units(ReLU) 활성화 함수를 이용하는 등 고차원

에서 선형적인 특성을 갖는다. 또한, 이후 실험을 통

해서 직교 공간 샘플링을 통해 찾은 방향의 효율성을

입증하였다. 직교 공간 샘플링 기법을 사용하는 또

다른 이유로 적대적 예제의 수렴을 확인할 수 있음이

있다. 기존 HopSkipJump 공격[14]은 적대적 예

제 수렴 조건은 수식 6와 같다.

cos∠′∇   (6)

결정 경계 위의 적대적 예제′와 원본 데이터 를

뺀 벡터와 ′에서 근사한 기울기∇의 코사인 유사

도가 1인 경우를 나타낸다. 이와 마찬가지로 1단계

를 거친 결정 경계 위에 적대적 예제가 수렴한 해라

면 수식 7과 같이 적대적 예제 ′에서 구한 모든

직교 공간 벡터 는 적대적 예제 ′와 원본 데이

터 를 뺀 벡터와 코사인 유사도가 0일 것이다.






cos∠′   (7)
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Fig. 5. -distance versus the number of

queries on LFW dataset with Sphereface

Query
Attack success rate(ASR)

BA HSJA Ours

1000 0.0 0.12 0.48

10000 0.5 0.46 0.87

15000 0.75 0.75 1.00

20000 0.75 0.86 1.00

25000 0.75 0.86 1.00

Table 1. Attack success rate versus the number

of queries on LFW dataset with Sphereface

HopSkipJump 공격[14]의 경우 반복마다 약 700

개의 랜덤 벡터를 생성하고 질의하는데 본 논문에서

는 직교 공간 샘플링을 이용하여 반복마다 100개의

랜덤 벡터를 생성하는 것으로 반복마다 질의 소모를

줄인다. 반복마다 절약한 질의 수로 반복 수를 늘려

서 같은 반복 수 대비 공격 성능을 향상할 수 있다.

반복마다 샘플링 하는 벡터의 수는 실험을 통해 최적

의 성능을 낸 벡터 수를 이용하였다. 너무 작은 수의

경우 제대로 된 방향을 찾기 힘들고 너무 많은 수의

벡터를 샘플링하는 경우 기존 연구와 차별점을 두기

힘들다.

3.4 차원 축소 샘플링

얼굴 이미지 데이터의 경우 인접한 픽셀끼리는 유

사한 값을 갖는 특징이 있다. 이러한 특징을 이용하

여 Fig 2. 2단계 랜덤 벡터 생성 시 모든 픽셀 값에

대하여 랜덤 값을 생성하는 것이 아니라 이미지의 부

분 부분에 랜덤 값을 생성하고 인접한 픽셀은 생성한

랜덤 값과 유사하게 바꿔주는 것으로 축소된 차원에

서 랜덤 벡터를 샘플링 할 수 있다. 이미지 차원보다

작은 차원의 랜덤 벡터 생성하고 이미지에 랜덤 값을

더할 때 인접 값들끼리 유사한 값을 갖도록 사이즈를

늘려준다. 이때 이중 선형 보간법을 이용하여 작은

차원의 랜덤 벡터를 원본 데이터와 같은 차원으로 늘

려준다. 이중 선형 보간법은 값이 정해지지 않은 부

분을 인접 값들의 사이 값으로 채워준다. 차원 축소

샘플링 방법은 기울기 근사 단계에서 랜덤 벡터 생성

시 우선 적용된다.

IV. 성능 평가

4.1 실험 환경

본 연구에서는 얼굴 검증 모델인

Sphereface[15]와 Arcface[18]을 대상으로 적대

적 공격의 성능 평가를 수행하였다. 얼굴 검증 작업

에서 적대적 예제를 생성하며 얼굴 정렬(face

alignment)을 거친 후의 데이터를 사용한다. 실험

에 이용된 데이터로는 LFW(labeld faces in the

wild) 데이터셋[13]의 100개의 얼굴 이미지 쌍을

사용하였다. LFW 데이터셋[13]은 얼굴 이미지 데

이터셋으로 5,749명의 인물 이름이 라벨링된

13,233개의 이미지이다. LFW 데이터셋[13]에 대

한 각 모델의 얼굴 검증 성능은 Sphereface[15]가

99.42%, Arcface[18]가 99.78로 뛰어난 검증 성

능을 갖고 있다. 공격 성능 평가를 위해 측정 기준으

로 공격 성공률과 적대적 예제와 원본 데이터가 얼마

나 유사한지를 측정하였다. 공격 성공률의 경우 원본

데이터와 적대적 예제의  거리 차이가 10 이하인

경우 성공으로 측정하였고, 원본 데이터와 적대적 예

제의 차이는 을 기반으로 측정하였다. 적

대적 예제 생성 시 질의 수 제한은 선행 연구[14]와

동일하게 25,000으로 설정하였다.

4.2 Sphereface 실험 결과

본 논문의 성능 평가를 위해 대표적인 의사결정 공

격기법인 Boundary 공격[12]과 HopSkipJump

공격[14]을 비교하여 실험을 진행하였다.

실험 결과 Fig. 5와 같이 모든 질의 수에 대해서

본 논문에서 제안한 방법이 원본 데이터와 더 적은

차이로 적대적 예제를 생성하는 것을 확인할 수 있었
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Fig. 6. -distance versus the number of

queries on LFW dataset with Arcface

Query
Attack success rate(ASR)

BA HSJA Ours

1000 0.0 0.19 0.53

10000 0.32 0.52 0.89

15000 0.56 0.92 0.98

20000 0.68 0.92 0.98

25000 0.68 0.92 0.98

Table 2. Attack success rate versus the number

of queries on LFW dataset with Arcface

다. 이는 같은 질의 수 대비 본 논문에서 제안한 방

법의 더욱 원본 얼굴 이미지와 유사한 적대적 예제를

생성하여 질의 효율성이 높음을 입증한다. 또한,

Table 1의 실험 결과에서 볼 수 있듯이 더 적은 질

의 수만으로 공격이 성공 공격함을 확인할 수 있었는

데 약 14% 공격 성공률 향상을 할 수 있었다. 이를

통해 본 논문에서 제안한 방법의 공격 성능 또한 뛰

어남을 알 수 있다.

4.3 Arcface 실험 결과

앞선 Sphereface 실험과 마찬가지로 Boundary

공격[12]과 HopSkipJump 공격[14]을 비교하여

실험을 진행하였다.

실험 결과 Fig. 6와 같이 Arcface 모델[18]에 대

한 공격 역시 같은 질의 수 대비 본 논문에서 제안한

방법의 적대적 예제 생성 법이 더 작은 섭동을 갖는

것을 확인할 수 있었다. 또한, Table 2의 질의 수

별 공격 성공률 역시 Sphereface[15]의 실험 결과

와 마찬가지로 본 논문에서 제안한 방법이 공격 성공

률이 가장 높은 것을 확인할 수 있다. 실험 결과를 통

해 본 논문에서 제안한 아이디어인 HopSkipJump

공격[14]의 적대적 예제 생성 시 기울기 근사 과정에

서 질의 비효율성을 개선하기 위한 직교 공간 샘플링

과 차원 축소 샘플링 방법을 같이 이용하는 방법의

효율성을 입증하였다.

V. 결 론

본 논문에서는 의사결정 기반 공격기법을 이용하

여 얼굴 인식 모델을 공격하는 연구를 수행하였다.

기존 의사결정 기반 공격기법의 질의 효율성 향상을

위해 직교 공간 샘플링 방법과 차원 축소 샘플링 방

법을 적용하는 공격기법을 제안하였다. 실험 결과를

통해 더 적은 질의 수로 적대적 예제를 생성하고, 같

은 질의 수 대비 더욱 원본 데이터와 유사한 적대적

예제를 생성하여 본 논문에서 제안한 적대적 예제 생

성방법의 효율성을 입증하였다. 또한, DNN 모델의

강건성 향상을 위해 의사결정 기반 공격의 특징을 이

용한 방어 방법을 제안하였다. 본 연구 결과를 통해

상용화된 얼굴 인식 모델에 적대적 공격을 수행하는

연구를 진행할 수 있을 것이다. 또한, 얼굴 인식 모

델의 손실함수의 특징을 적용하여 더욱 정교한 적대

적 예제를 생성하는 연구로 확장될 수 있을 것이다.
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